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Cyberbezpieczenstwo

Realizujgc zadania wynikajace z ustawy o krajowym systemie cyberbezpieczenstwa przekazujemy Panstwu
informacje pozwalajace na zrozumienie zagrozen wystepujacych w cyberprzestrzeni oraz porady jak skuteczne
stosowaé sposoby zabezpieczenia sie przed tymi zagrozeniami:

Do najpopularniejszych zagrozen w cyberprzestrzeni, z ktorymi moga sie Panstwo spotkaé, naleza:

|Sposoby zabezpieczenia sie przed zagrozeniami:

ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.),
kradzieze tozsamosci,
kradzieze (wytudzenia), modyfikacje badz niszczenie danych,

blokowanie dostepu do ustug,

spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacji przez podszywanie sie pod godng zaufania
osobe lub instytucje).

Zainstaluj i uzywaj oprogramowania antywirusowego i spyware. Najlepiej stosuj ochrone w czasie rzeczywistym.

Aktualizuj oprogramowanie oraz bazy danych wiruséw (dowiedz sie czy twoj program do ochrony przed wirusami
posiada takg funkcje i robi to automatycznie). I

Nie otwieraj plikéw nieznanego pochodzenia.

Nie korzystaj ze stron bankdw, poczty elektronicznej czy portali spotecznosciowych, kiére nie majg waznego
certyfikatu, posiadajg potgczenie szyfrowane, chyba ze masz stuprocentowg pewnos¢ z innego zrddta, ze strona taka
jest bezpieczna.

Nie uzywaj niesprawdzonych programéw zabezpieczajacych czy tez do publikowania wiasnych plikéw w Internecie
(moga one np. podtaczaé niechciane linijki kodu do zrédta strony).

I v

Co jaki$ czas skanuj komputer i sprawdzaj procesy sieciowe — jesli sie na tym nie znasz popros$ o sprawdzenie kogos,
kto sie zna. Czasami ztosliwe oprogramowanie nawigzujace wtasne potaczenia z Internetem, wysytajace twoje hasta i
inne prywatne dane do sieci moze sie zainstalowac¢ na komputerze mimo dobrej ochrony — nalezy je wykry¢ i
zlikwidowac.

Sprawdzaj pliki pobrane z Internetu za pomoca skanera.

Staraj sie nie odwiedzac¢ zbyt czesto stron, ktére oferujg niesamowite atrakcje (darmowe filmiki, muzyke, albo tatwy
zarobek przy rozsytaniu spamu) — czesto na takich stronach znajduja sie ukryte wirusy, trojany i inne zagrozenia.

Nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach, jezeli nie masz absolutnej pewnosci, ze
nie sg one widoczne dla 0s6b trzecich.

Nie wysytaj w e-mailach zadnych poufnych danych w formie otwartego tekstu.
Aktualizuj system operacyjny i aplikacje bez zbednej zwtoki.

Pamietaj o uruchomieniu firewalla.

Wykonuj kopie zapasowe waznych danych.

Pamietaj, ze zaden bank czy Urzad nie wysyta e-maili do swoich klientéw/interesantow z prosbg o podanie hasta lub
loginu w celu ich weryfikacji.

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych sposobdéw zabezpieczania sie przed tymi
zagrozeniami to wiedza niezbedna kazdemu uzytkownikowi komputera, smartphona czy tez ustug internetowych.

STOJ. POMYSL. POLACZ. jest polskg wersjg miedzynarodowej kampanii STOP. THINK. CONNECT.™, majgcej na
celu zwiekszanie poziomu $wiadomosci spotecznej i promowanie bezpieczernstwa w cyberprzestrzeni. Zapoznaj sie
z dobrymi praktykami opublikowanymi na stronach kampanii oraz z dostgpnymi na niejmateriatami do pobrania.

OUCH! To cykliczny, darmowy zestaw porad bezpieczenstwa dla uzytkownikéw komputeréw. Kazde wydanie zawiera
krotkie, przystepne przedstawienie wybranego zagadnienia z bezpieczenstwa komputerowego wraz z listg wskazéwek
jak mozna chronic¢ siebie, swoich najblizszych i swojg organizacje. Zobacz wszystkie polskie wydania OUCH! na
stronie CERT Polska.


https://stojpomyslpolacz.pl/
https://stojpomyslpolacz.pl/stp/dobre-praktyki
https://stojpomyslpolacz.pl/stp/materialy-do-pobrania
https://www.cert.pl/ouch/
https://www.cert.pl/ouch/

o Zespét CERT Polska dziata w strukturach NASK (Naukowej i Akademickiej Sieci Komputerowej) — panstwowego
instytutu badawczego prowadzacego dziatalno$¢ naukowa, krajowy rejestr domen .pl i dostarczajgcego
zaawansowane ustugi teleinformatyczne. CERT Polska jest zespotem specjalistow zwalczajacych zagrozenia w
sieciach komputerowych. Zapoznaj sie z rocznymi raportami z dziatalnos$ci CERT Polska zawierajgcymi zebrane
dane o zagrozeniach dla polskich uzytkownikéw Internetu, w tym réwniez opisy najciekawszych nowych zagrozen i
podatnosci.
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